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QUE ES

CIBERD

Computadoras, teléfonos, impresoras,
televisores, camaras y grabadores: CIBERD
encuentra cada equipo de tu red con su
fabricante, sus puertos y su tipo, y resalta
los que no reconoces.

Escanea, descubre, identifica y registra todos los equipos
conectados a tu red

<= Para quién
Areas de sistemas, instaladores de camaras y redes, y

quien administra la red de una oficina, una escuela o un
negocio.

2 El nombre

CIBERD son las siglas de CISTI Buscador y Escaner de
Redes y Dispositivos.

© Tured, en tus manos

El escaneo corre dentro de tu red y la consulta desde el
celular se protege con una clave de acceso.
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FUNCIONES

Qué hace CIBERD

O

Escaneo a fondo

Combina nueve técnicas de
descubrimiento para no perder ningun
equipo, aunque no responda al ping.

Equipos ajenos

Marca tus equipos como conocidos y
CIBERD resalta cualquier equipo nuevo
en la red.

(-: CiSTi cisti.com.mx

Detalle de cada equipo

IP, MAC, fabricante, nombre, puertos y
servicios abiertos, y el tipo de equipo.

Inventario de la red

Guarda lo que encuentra en cadared y
lo exporta para administrarla.

CIBERD - Presentacion comercial
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Camaras, grabadores e
impresoras

Encuentra camaras, DVR y NVR,
impresoras y routers para configurarlos.

Computadora y celular

Apps para Windows, Mac, Linux y
Android; cualquier celular de la red la
usa con un codigo QR.
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® : Escaneo terminado 24 ¥ 1

O on 100. | Todos los equipos de

+) CIBERD

L ] e ® : ¢ " i [-;h E=) @
& Inventario - ‘ S
) fvenare . " 4 1 2 tu red
Camaras Grabadores Impresoras

( Historial
= Ajustes ® ® BITACORA DEL ESCANEO Al terminar el escaneo ves cuantos
Eeniipos tectadon: 2hoe s equipos hay, cuantos no reconoces y

, MAC, nombre, fabricanti || Todos los tipos | [ Mo rmssnceiues | smimsi || @ cov'|[ 4 son cuales son nuevos, Yy la lista con tipo,
IP, MAC, fabricante y servicios
Routerprincipal oty 2 ssh 80 http abiertos de cada uno.

Router [ Puertade ... 192.168.1.1 A48:BF:5A:3C:21:E7 Routerboard.com

Router [ Puerta de enlac 8291 mikrotik-winbox

[ St ReE Hineipal podersd (AP .. 1216802 SOCTIBFISAIAD2  TP-UNKTECHNOLOGE. oo " v Indicadores de camaras, grabadores e
impresoras

Equipo de re

. i 22 ssl Ba
£ecass pontrscapcion Equipo de red (AP ... 192.168.1.3 DC:2C:6E:91:4B:08  Routerhoardice SR (e

Equipo de red (AP [ switch) : R 8291 mikrotik-winbox . . .
v Radar con cada equipo; los ajenos en
—  Servidor intranet i = Gp R e e 22 ssh 8@ http
iy Servidor | Linux 192,168.1.10 AC:1F:68:52:0E:7A  Super Micro Computer, L. S otro color
B2 Abrir en el celular
GH
NVR Bodega Grabaclor DVR / NVR  192,168.1.20 3C:EF18C:47:82:15 Zhejiang Dahua Technolo... SUjRtEn) (Aaeihet e v Busca por IP, MAC, nombre, fa bricante
€ Cambiar tema Grabader DVR | NVR - NVRE108HS 554 rtsp 37777 dashua
o puerto
cistl Camara entrada Camara IP 192.168.1.21 44:10:86:70:0A: 3E Hahgahol HIRVISIRN Digit,. . oaby Lt 0P
Cémara IP - DS-2CD2143G2-1 8008 hikvision-sdk
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NVR Bodega =
192.168.1.28 - 3C:EF:8C:47:B2:15

02

CONDCIDD

4 Abrir panel web 1 Copiar enlace de video

@, Analisis profundo (Mmap)

Detalle de un
grabador NVR

DENTIFICACION

Toca un equipo y CIBERD te dice qué Grabador DVR/ NVR
eS y por qUé, CIUIén IO fabrlCé, SU Motiva Identificado por nombre/modelo
) ] ) Fabricante (MAC) Zhejiang Dahua Technology Co., Ltd.
sistema y como lo encontro. Con un
Marca [ modelo Dahua NVRG10BHS -BP = 4KS2
clic abres su panel web o copias el Neaibae NVR-Bodega
enlace de video para configurarlo. Sistema Linux
Latencia 0.9 ms
v Abrir panel web y copiar enlace de gt 64
VideO (RTSP) Detectado por Ping, ARP, UPnP, Tabla ARP
v Tipo, motivo, fabricante, modelo y
NVR Bodega Bodega, rack 2 - B canales

sistema

~/ Guardar cambios

Quitar del inventaric

v Ponle nombre y notas para tu
inventario

SERVICIOS ¥ PUERTOS ABIERTOS : &

80/tcp My
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135 msrpc
LB Lt T Computadora Win.. 192.168.1.161 FB:BC:12:6E:A0:33 Dell Ine 139 netbicg-s¢n
Computadora Windows

445 smb

0

CIBERD

135 msrpc

(168.1.182  B4:2€:99:4C:18:A7  GIGA-BYTE TECHNOLO.. | 139 netbios-ssn Eq u i pos ajenos y

445 seb 2389 rdp

0 ?:“B“k Ger"e”fi_a_q Computadora Mac ~ 192.168.1.163  F6:18:98:20:68:C4  Apple, Inc. 445 snb n u evos resa Ita d OS

mputadora Mac - MacBookProlg 3

=] PC Conta bili_dad

Computadora Windows

19:

=]

Panel
¥ Inventario
(D Historial

135 msrpc

Lo que no esta en tu inventario

445 smb

p Venta:

I~

Computadora Win.. 19

> Ajustes o Lap

aparece con barra de colory la

S s etiqueta «No reconocido»; si no
estaba en el escaneo anterior, también

e el Ot SEALLG S s R s S LT Lo «Nuevoy. Aquf, una camara que

() PC Soporte Tl EsSTE EQuiPD

Computadora Windows

19,

=]

Celular | Tablet 192.168.1.111 SE:3B:AB:91:04:87

alguien conecto hoy.

c
o
[=]

‘ (.;3|3’(Y_'523 LA Celular | Tablat 192.168.1.113 TA:4C:D2:10:9B8:E3 MAC privada/aleatoria —

v Rojo: nuevo desde el ultimo escaneo

TV sala de juntas

e TV | Multimedia 192.168.1.128 AB:23:FE:62:18:9D LG Electronics 3008 http-alt v Naranja: ya se habl’a ViStO, pero no
I IPC NUEVO  NO RECONOCIC 80 http 554 rtsp eSté regIStradO

Camara IP 192.168.1.126 EB:B62:90:38:17:C3 Jinan Jovision Science & ..

B2 Abrir en el celular Gamara 1P - H&11 8899 anvif-alt

v «Este equipo» marca la computadora
€ Cambiar tema Q Sensor de temperatura Dispositive intelige,.,  192.168.1.131 B4:F3:EB:3A:(9:5E Espressif Inc 80 http d d ClBERD
Dispositivo Inteligente (1aT) onde corre

CISTI
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Inventario de equipos
conocidos

Registra cada equipo con su nombre y
notas (ubicacion, responsable). Se
reconoce por su MAC, y todo lo que no
esté aqui aparece como «no
reconocido» en el siguiente escaneo.

v Nombre, MAC, notas y fecha de
registro

v Se identifica por la MAC aunque
cambie de IP

v Quita del inventario lo que ya no uses

C CiSTi cisti.com.mx

C CIBERD

EQUIPOS REGISTRADOS

+) CIBERD Inventario

Los equipos que marcaste como conocidos. Todo lo que no este agui aparece como «£no reconocidos,

Router principal Switch PoE principal
7 50:C7:BF 2

[ ® Inventario

(9 Historial

Servidor intranet NVR Bodega

s Alustes AC:1F:6B:52:0E: 7A 3C:EF1BC147

Impresora Ventas

3C:D9

NAS respaldos Teléfono recepcion

11:32:9C - 4L 80:5E-CH:28:7

PC Recepcion PC Contabilidad
FB:BC: 12 33 B4:2E:90:4C: 18

ad, |

E:E Abrir en el celular

L. Cambiar tema PC Soporte Tl iPhone Gerencia

s

E:14

CISTI rre CIBERD

CIBERD - Presentacion comercial

Access point recepcion

DC:2C:6E:91

MacBook Gerencia
FB:18 6B:C4

Celular Ventas

91:04:07
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s« Abrir en el celular
o# Mismo Wi-Fi que esta computadora

Conecta el celular a la misma red Wi-Fi y escanea el cédigo con la
camara.

http://192. 168.1.105: 8686/ 7token=qgBV fRZMZK3ITxWInE

En el celular usa «Agragar a pantalla de inicio» para tener CIBERD como app.

(-: CiSTi cisti.com.mx

CIBERD - Presentacion comercial

Abrelo desde tu
celular

La app de computadora muestra un
codigo QR con el enlace y la clave de
acceso. Escanéalo con un celular
conectado al mismo Wi-Fi, también
iPhone, y usa CIBERD desde ahi.

v Cobdigo QR con enlace y clave de
acceso

v Funciona en Android y en iPhone
desde el navegador

v Agrégalo a la pantalla de inicio como
app
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Historial y
exportacion e

Cada escaneo se guarda con su

& Inventario

resumen: equipos, no reconocidos y
duracion. Abre cualquiera para
revisarlo de nuevo y exporta sus
resultados a CSV (Excel) o JSON.

v Guarda los ultimos 30 escaneos en tu
computadora

v Exporta a CSV para Excel o a JSON

v Escanea toda la red o solo un rango FR S ARHT o Al cekier
de |P € Cambiar tema

CISTI

C CiSTi cisti.com.mx

ESCAMEOS ANTERIORES

Historial

Abre un escaneo anterior para revisar o exportar sus resultados.

192.168.1.0/24 192.168.1.0/24
6/11{2026, 9:41:07 am 5/11/2026, 5:58:40 p.m
24 2 38.6s 23 1

equipos no reconocidos  duracion equipes no recenccidos
192.168.1.0/24 192.168.1.0/24
2/11/2024, 9:112:51 am. 30/10/2026, 1:05:29 p.m
23 1 38.1s 24 2

equipos  noreconocides  duracidn equipes  no recenocidos
192.168.1.0/24 192.168.1.0/24
26/10/2026, 9:20:03 a.m 23/10/2026, 10:48:56 a.m

23 1 38.5s 23 1

equipos  noreconocidos  duracidn equipos  no reconocidos
192.168.1.0/24 192.168.1.0/24
19f10/2026, 9:31:40 a.m. 14 , 30217 a.m.
21 0 38.8s 21 1

equipos  no reconocidos  duracion equipes no recenecidos
192.168.1.0/24 192.168.1.0/24
9/10/2026, 11:27:05 a.m 571042024, 10:02:48 a.m
20 2 39.45 18 0

equipos  no reconocidos  duracidn equipos  no reconccidos

CIBERD - Presentacion comercial

38.4s

duracién

40.9s

duracion

39.7s

duracion

40.1s

duracién

37.9s

duracién

192.168.1.0/24

/112026, 9:26:14 am

23 1

equipos  no reconocidos

192.168.1.0/24

28/10/2026, 9:33:47 a.m,

22 o0

equipos  no reconocidos

192.168.1.20-29

1/10/2026, 4:10:12 p.m

4 1

equipos no reconocidos

192.168.1.0/24

12/10/2026, 9:44:31 a.m

20 0

equipos  no reconocidos

192.168.1.0/24

2/10/2026, 9:15:22 am

18 17

equipos no reconocidos

39.2s

duracign

37.6s

duracién

6.4s

duracidn

38.2s

duracién

41.3s

duracién
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O Prerow

Camara entrada
Cémara IP - DS-2CD2143G2-|

Hangzhou Hikvision Digital Technology Co.,Ltd.
192.168.1.21 7
80 http 554 rtsp 8000 hikvision-sdk
Camara estacionamiento

g En el celular: tus camaras

192.168.1.22

80 http 554 rtsp

La misma interfaz se adapta al celular. Toca el indicador
S AP «Camaras» para ver solo las camaras con su fabricante, IP y

Hangzhou Hikvision Digital Technology Co.,Ltd.

puertos; la nueva sin registrar aparece resaltada.

80 http 554 rtsp 8000 hikvision-sdk

IPC @S Meremmoto v Interfaz para celular con barra inferior

Cémara IP - H411

Jinan Jovision Science & Technology Co., Ltd. . . .
e N v Filtra por tipo de equipo con un toque

80 http 554 rtsp 8899 onvif-alt

v App Android con su propio motor de escaneo

ciberd.cisti.com.mx

(A
Panel

C CiSTi cisti.com.mx CIBERD - Presentacion comercial 10
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Todo lo que incluye CIBERD

O

Encuentra todos los equipos

Un equipo puede bloquear el ping 0 no anunciarse, pero no puede
esconderse de todas las técnicas a la vez. CIBERD las combina para que
el resultado sea completo y confiable, incluso con equipos que no
responden.

v Barrido ARP: el método mas v Ping con latenciay TTL, y sondeo
confiable en la red local TCP para los que ignoran el ping

v Escucha mDNS/Bonjour, v Lee la tabla ARP del sistemay, si
SSDP/UPnP, ONVIF/WS- lo activas, SNMP
Discovery y NetBIOS

Configura camaras y grabadores

Revisa los puertos de cada equipo y lee lo que responde: el titulo de su
pagina web, el servidor, el saludo SSH y el servicio de video RTSP. Asi
llegas directo a la pagina para configurar la camara, el grabador o la
impresora.

v Profundidad: Descubrir, Rapido, v Botones «Abrir panel web» y
Normal (71 puertos) o Completo «Copiar enlace de video»

v Nombre, marca, modelo y serie v Analisis profundo con Nmap
que reporta el equipo (opcional): versiones y sistema
(UPnP/ONVIF)

(-: CiSTi cisti.com.mx

»

Sabe qué es cada equipo

Con todas las pistas que reune, CIBERD clasifica cada equipo en 15
tipos y te explica el motivo. Identifica al fabricante por la MAC con la
base oficial del IEEE, que viene incluida y funciona sin internet.

v Camara, grabador DVR/NVR,
impresora, router, switch o AP

v PC Windows o Mac, servidor,
NAS, TV, celular y tablet

v Base de fabricantes
actualizable desde Ajustes

v Dispositivos inteligentes,
teléfonos IP, checadores y
consolas

Detecta equipos ajenos

Marca tus equipos como conocidos y todo lo demas queda
resaltado. Cada escaneo se compara con el anterior de la misma
red y te dice qué equipos son nuevos, para que revises lo que
alguien conect6 sin avisar.

v Contadores de no reconocidos
y nuevos en el panel

v Etiquetas «No reconocido» y
«Nuevo» con barra de color

v Filtros de un clic para ver solo
es0s equipos

v Reconoce celulares que usan
MAC privada aleatoria

CIBERD - Presentacion comercial
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Todo lo que incluye CIBERD

Inventario de tu red

Ponle nombre y notas a cada equipo (ubicacion, responsable) y
registralo con un clic. El inventario se guarda en tu computadora y
se reconoce por la MAC, asi que el equipo sigue identificado
aunqgue cambie de IP.

v Nombre, notas y fecha de v Se identifica por MAC (o por IP
registro por equipo si no hay MAC)

v Los nombres aparecen en la v Quita del inventario lo que ya
listay en lo que exportas no esté

Historial y exportacion

Cada escaneo queda guardado con su resumen para revisarlo
después. Exporta los resultados a CSV, que abre en Excel, o a
JSON, con IP, MAC, fabricante, nombres, tipo, sistema, modelo,
puertos y si el equipo es conocido.

EnlaPCy en el celular

En Windows, macOS o Linux, CIBERD abre en su propia ventana y
muestra un cédigo QR para usarlo desde cualquier celular de la
misma red, incluido iPhone. En Android también hay app que
escanea por si sola con su motor propio.

v App de escritorio para v Cdbdigo QR con la clave de
Windows, macOS y Linux acceso para el celular

v App Android: ping, TCP, mDNS,
UPNP, ONVIF, NetBIOS y SNMP

La misma interfaz, adaptada a
pantallas chicas

Privado y con clave de acceso

Todo lo que CIBERD encuentra se guarda solo en tu computadora.

Como queda visible en tu red local, el acceso pide una clave que
va dentro del enlace y del codigo QR. Solo lee lo que los equipos
ya ofrecen en la red.

v La clave de acceso no cambia v Inventario e historial

v Guarda los ultimos 30 v CSV para Excel y JSON con
escaneos todo el detalle
v En Android, guarda o v Escaneatodalared oun

comparte el archivo exportado rango, como 10.0.0.1-50

(-: CiSTi cisti.com.mx

al cerrar CIBERD

v No prueba contrasefas ni
cambia configuraciones

CIBERD - Presentacion comercial

guardados en tu computadora

v Para redes propias o en las

que tienes autorizacion

12



PASO A PASO

Como funciona CIBERD

Instala CIBERD Escanea tu red Identifica y registra

En tu computadora con Windows, En segundos aparece cada equipo Marca tus equipos como conocidos,

Mac o Linux, o en tu celular Android. conectado, con su fabricante, sus revisa los ajenos y guarda el
puertos y su tipo. inventario de cada red.

(-: CISTI cisti.com.mx CIBERD - Presentacion comercial 13



INTEGRACIONES Y REQUISITOS

Con qué se conecta y donde funciona

¥ Se conectacon

¥ Nmap (opcional): analisis profundo de servicios y sistema
operativo

¥ Base oficial de fabricantes del IEEE, incluida y actualizable
¥ ONVIF / WS-Discovery para camaras IP y grabadores

¥ mDNS/Bonjour, SSDP/UPNP y NetBIOS

¥ SNMP v2c (opcional) para impresoras, switches y routers
¥ Npcap para el barrido ARP en Windows

¥ Exportacién a CSV (Excel) y JSON

¥ Enlace RTSP para ver el video en tu reproductor

(-: CiSTi cisti.com.mx

ol

v

Donde funciona

Windows: CIBERD.exe listo para abrir; el barrido ARP pide
administrador y Npcap

macOS: CIBERD.dmg (la primera vez: clic derecho > Abrir)
Linux: CIBERD-linux.tar.gz; con sudo se activa el barrido ARP
Android 7.0 o superior: app con su propio motor de escaneo

Cualquier celular, incluido iPhone, en el mismo Wi-Fi: nhavegador
y codigo QR

Nmap opcional para el analisis profundo

No necesita internet ni servidor: todo corre en tu computadora

CIBERD - Presentacion comercial 14



RENTA O COMPRA

Renta o compra, como mas te convenga

Pidenos la cotizacion por WhatsApp al 55 2560 3410 o por correo a ventas@cisti.com.mx.

—

e ]
R

Renta

Pago mensual o anual. Incluye actualizaciones y soporte sin
costo extra.

M Hecho en México © Seguridad
Para las reglas del SAT y la forma de Cifrado, verificacion en dos pasos y
trabajar de tu empresa. bitacora.

p

Licencia

Compra unica, con pdlizas de servicio por horas, dias, mes o
ano.

&> Actualizaciones ) Acompafnamiento
Paquetes firmados y vuelta atras Te ayudamos a arrancar y a migrar tu
automatica. informacion.

(-: CiSTi cisti.com.mx CIBERD - Presentacion comercial



PREGUNTAS FRECUENTES

Lo que mas nos preguntan

¢Funciona desde el celular?

Si. La app de Android escanea la red Wi-Fi por si sola, y desde la
computadora cualquier celular de la red la usa con un codigo QR.

¢Sirve para encontrar camaras e impresoras?

Si. Identifica camaras, DVR y NVR, impresoras, routers, televisores,
computadoras y celulares, con sus puertos y servicios.

¢Por qué pide permisos de administrador?

El barrido ARP, el método mas confiable para encontrar todos los equipos,
necesita permisos de administrador (en Windows, ademas, Npcap). Sin
ellos CIBERD funciona con ping, sondeo TCP y la tabla ARP del sistema.

(-: CiSTi cisti.com.mx

¢Por qué en la computadora sale mas informacion?

Android no deja ver la direccion MAC de los demas equipos; en la
computadora CIBERD muestra la MAC y el fabricante de cada uno.

¢Necesito internet para usar CIBERD?

No. Escanea tu red local y trae incluida la base oficial de fabricantes del
IEEE. Solo necesitas internet si quieres actualizar esa base desde Ajustes.
Los resultados se quedan en tu computadora.

¢ CIBERD entra a mis camaras o cambia algo en mis equipos?

No. Solo lee lo que los equipos ya ofrecen en la red local: no prueba
contrasefas ni cambia configuraciones. Te da el enlace a su paginay el de
video para que entres tu con tu usuario.

CIBERD - Presentacion comercial



®. CIBERD

Te mostramos CIBERD
funcionando

Escribenos y agendamos tu demostracion, con tus propios datos.

©  WhatsApp 55 2560 3410

& ventas@cisti.com.mx

Escanea para ver la pagina de CIBERD

& cisti.com.mx/sistemas/ciberd

Un sistema desarrollado por CISTI Un ecosistema de tecnologia hecho en México


https://wa.me/525525603410?text=Hola%20CISTI%2C%20quiero%20una%20demostraci%C3%B3n%20de%20CIBERD.
mailto:ventas@cisti.com.mx
https://cisti.com.mx/sistemas/ciberd

